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あらまし 本論文における提案手法は，機密データ
を外部に出すことなく他の組織に利活用させることを
可能とする．また，提案手法は秘匿機能をもつスマー
トコントラクトを活用し，機密データ利活用時の手続
き情報に関しても秘匿化を実現する．
キーワード ブロックチェーン，スマートコントラ

クト，トラストサービス
1. ま え が き
1. 1 信頼ある自由なデータ流通（DFFT）
2019年 1月 23日に開催された世界経済フォーラム
にて，信頼ある自由なデータ流通（Data Free Flow with
Trust, DFFT）[1] の実現が，新しい経済のための最優
先事項であると提言された．DFFTの実現に向け，世
界経済フォーラム第四次産業革命日本センターは，1）
国境を超えた自由なデータ流通，2）個人，企業及び
都市間の自由なデータ取引市場，及び 3）規制・ルー
ルのアップデートによるトラストの再設計の三つに焦
点を当てている．上記 3 点を考慮して DFFT を実現
するにあたり，複数組織が参加するデータ共有ネット
ワークが必要であり，そのネットワークの管理権限は
非中央集権的である必要がある．DFFTを実現するた
めの技術として，上記の要件を満たすブロックチェー
ン（Blockchain, BC）技術の活用が期待されている．

1. 2 ブロックチェーン技術
BC技術は，破壊的イノベーションとして金融分野

や産業分野などへの応用が期待され，注目を集めてい
る．例えば金融分野では，従来は第三者機関を経由し
て実施されてきた取引を BC技術を用いて利用者間の
ピアツーピア (peer-to-peer, P2P) の直接取引に代替す
ることで，取引コストの削減が期待できる．BCの特
徴は，取引やデータの内容が参加している BCネット
ワーク上の全ての組織に共有され，各組織が保有する
台帳（分散台帳）に書き込まれる．データを改ざんす

るためには分散台帳全てを書き換える必要があるため，
高い耐改ざん性を有する．

BCを構成するネットワークは大きく 2種類に分け
られる．一つ目は，暗号資産のように不特定多数の計
算機資源が形成する自由参加型（例：Bitcoin [2]など）
である．二つ目は，特定の企業や団体などの組織のみ
で形成されており，参加には参加組織の許可が必要と
なる許可型（例：Hyperledger Fabric [3]など）である．
一方で，医療データや個人情報などの機密データは，
個人情報保護法や EU一般データ保護規則（GDPR）な
ど各国が定める法律に基づいて厳重に扱う必要がある．
許可型 BCにおいても参加している組織全てにデータ
が共有されるため，BCに直接機密データを書き込む
ことは避ける必要がある．

1. 3 本研究の貢献
本論文では，許可型 BC基盤である Hyperledger Fab-

ricを用いて，信頼性をもって機密データを管理及び利
活用するための手法を提案する．提案手法は機密デー
タを利活用したい組織 A がデータを所有する組織 B
に対して，データの利活用処理を依頼し，組織 Bが処
理を実行することによって機密データを外部に出すこ
となく他の組織に利活用させることを可能とする．ま
た，提案手法は各組織が所有する機密データを利活用
する権利の申請や承認等の手続きを Chaincode上で管
理する際に Fabric Private Chaincodeを用いることによ
り，その手続き自体も秘匿化できる．更に，提案手法
を用いた医療分野における機密データ共有を対象に具
体的な手法の実適用例を示す．

2. 本研究に関連する技術及び技術課題
本節にて関連研究及び技術として，提案手法にて用
いる Hyperledger Fabric（以下，Fabric）を紹介する．
次に，Fabricにおけるプライバシー保護に関する技術
及び研究を紹介する．最後に，Fabric以外の BC技術
におけるプライバシー保護に関する研究及び技術を紹
介する．

2. 1 Hyperledger Fabricの概要
Fabricは，Hyperledger Foundationにより管理されて

いるオープンソースの許可型 BC 基盤の一つである．
図 1に，Fabricを用いて BCネットワークを立ち上げ
た際の概観及び合意形成の流れを示す．

Peerは Ledger，State DB，及び Chaincodeの実行環
境を含み各組織がそれぞれ一つ以上保有する．Orderer
はトランザクションの順番を決め，Peerにブロックを
配布する役割を担う．Ledgerはトランザクションを梱
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図 1 Fabric を用いて BC ネットワークを立ち上げた際の
概観及び合意形成の流れ

包したブロックの集合体であり分散台帳である．State
DBは Ledgerが管理しているトランザクションを実行
した際の結果の最新情報を保存するデータベースであ
る．Chaincodeは Fabricにおけるスマートコントラク
トであり，Clientから呼び出される．複数組織の Peer
上の Chaincodeの実行結果が一致することによって信
頼性を確保している．Clientはユーザが操作するイン
ターフェースであり，Chaincodeの呼び出しを行う．

Fabric では Execute-Order-Validate と呼ばれる 3 段
構成の合意形成アルゴリズムを用いてトランザクショ
ン書き込み及び実行の合意を取得している．以下に
図 1を用いて合意形成の流れを示す．1. Execute：ユー
ザが Client を介して Chaincode を呼び出しトランザ
クションの実行を要求すると，BCネットワークに参
加する他の組織に署名を要求し，他の組織の Peerが，
Chaincode上でトランザクションの検証及び署名を行
う．2. Order：Ordererは署名を集めたトランザクショ
ンを受け取り，トランザクション同士の順序関係を解
決してブロックとして梱包し，そのブロックを各組織
の Peerに渡す．3. Validate：Ordererから渡されたブ
ロックを各 Peerが検証し台帳に書き込む．ブロック内
に書き込まれたトランザクションを実行し，State DB
に結果を書き込む．

2. 2 Fabricにおけるプライバシー保護技術
本節にて，Fabricにおけるプライバシー保護機能で

ある Channel機能，Private Data Collection機能，及び
Fabric Private Chaincode機能を紹介する．

a ) Channel
Fabricの BCネットワーク上でトランザクション及

びデータの読み書きを行うために，各組織は Channel
に参加する必要がある．Channelとは特定の組織間の
プライベートな通信レイヤーであり，その Channelに
参加していない BCネットワーク内の他の組織は台帳

図 2 Fabric 標準の Chaincode と FPC の違い

を見ることができない．各 Channelは，Channelに参
加している組織のみが読み書きできる独立した分散台
帳で構成されている．BCネットワークに参加する組
織数が N の場合，N(N − 1)個の Channelを作成する
必要があり，Channelの管理コストがかかるという課
題がある．

b ) Private Data Collection（PDC）
PDC機能は，Benhamoudaらの研究 [4]にて提案さ
れ Fabricに実装された，他の組織に対して秘匿したい
機密データを台帳外の外部記憶装置に保存する機能で
ある．PDC 機能を用いて保管されているデータを他
の組織に共有する際は BCネットワークを介さず P2P
の直接通信で送受信を行う．一方で機密データを P2P
通信で他の組織に送信するため，他の組織に送られた
データがどのように活用されるか，提供者は分からな
いという課題がある．

c ) Fabric Private Chaincode (FPC)
FPC [5]は，Trusted Execution Environment (TEE)を

用いて Chaincodeの実行を可能にする Fabricの拡張技
術である．TEEとは，CPUに搭載されたハードウェア
セキュリティ機能であり，Intelや AMD，ARMなどの
CPU ベンダ各社が提供している．FPC の実装に用い
られた Intel 社製の CPU に搭載されている TEE であ
る Software Guard Extensions (SGX) [6] は，主記憶装
置上に暗号化された保護領域を生成し，その領域にプ
ログラムやデータを読み込むことによって機密データ
を保護しつつプログラムを実行することを可能にする．
図 2に Fabricの機能として利用可能な標準の Chain-

codeと FPCの違いを示す．通常の Fabricの機能とし
て実行される Chaincode は，トランザクション及び

654



レ タ ー

データが平文の状態で保存されており，Chaincodeを
介さずとも分散台帳や State DBを直接アクセスするこ
とで内容を確認することができる．一方で，FPCを用
いた場合は分散台帳及び State DB に書き込まれたト
ランザクション及びデータは暗号化されて分散台帳や
State DBに書き込まれる．よって，それらに直接アク
セスしても取引やデータを取り出すことはできない．
FPC は TEE 上で実行されるため，外部からの攻撃等
を受けず安全かつ高信頼にトランザクション及びデー
タの暗号化・復号化が可能となる．よって，FPCを用
いて管理された分散台帳及び State DB の内容を取得
するには FPC を介してデータの取得をする必要があ
る．FPCの関連研究として，Desaiらの研究 [7]では，
オークションを実現するスマートコントラクトに FPC
を用いることにより，入札の情報などを秘匿し談合な
どの不正な入札防ぐ手段を提案している．

2. 3 その他 BC技術におけるプライバシー保護技術
BCにおけるプライバシー保護に関する研究及び技

術が数多く存在する．Kosba らの研究 [8] では，BC
上の金融取引を平文で保存しない分散型スマートコ
ントラクトシステムを提案した．また，Hyperledger
Avalon は，Enterprise Ethereum Alliance が公開して
いる Trusted Compute Specifications [9] を実装したも
のであり，TEEを用いて BC（On-chain）の処理をス
マートコントラクト上から BC外の専用の計算機資源
（Off-chain領域）に安全に移すことを目的としている．
Avalon を用いた関連研究として，Ranathunga らは機
械学習と BC を活用した高信頼なクロスレイヤの計
算モデリングを実現する手法を提示した [10]．更に，
LayerX社が開発した Anonify [11]は LayerXが独自に
開発した BC 基盤を用いて Off-chain 領域におけるプ
ログラムを正しく実行できることを保証している．加
えて，Chengらの研究 [12]では，Ethereumと TEEを
組み合わせ，プライバシー保護を実現するとともに高
速な処理かつ低遅延を実現している．

3. 提 案 手 法
BCを用いて機密データを管理及び利活用をしよう
とする流れがある．医療分野において，複数の組織で
機密データであるゲノムデータを管理及び利活用する
研究 [13]がある．この研究は機密データを各組織が保
有する外部記憶装置に格納し，そのデータのメタデー
タのみを BCに格納することにより，機密データの複
数組織管理を実現している．しかし，この管理及び利
活用基盤では，データの利活用に関係しない組織が解

析依頼や結果情報を閲覧することができる．ゲノム情
報を扱う研究者にとって，研究対象としているゲノム
データに関する情報は秘匿したい．
本論文では，Fabricを用いて，信頼性をもって機密
データを管理，共有，及び利活用するための手法を提
案する．提案手法は機密データを利活用したい組織 A
がデータを所有する組織 B に対してデータの利活用
処理を依頼し，組織 B が処理を実行することによっ
て機密データを外部に出すことなく他の組織に利活用
させることを可能にした．また，提案手法は各組織が
所有する機密データを利活用する権利の申請や承認等
の手続きを Chaincode上で管理する際に Fabric Private
Chaincodeを採用し，その手続きの内容自体も秘匿化
した．

3. 1 提案手法の構成
図 3に，本論文で提案するデータ管理及び利活用基
盤の構成を示す．本基盤は，Fabricと FPCを利用して
BC ネットワークを構築した．この BC ネットワーク
を構成する各組織の Peer には，一つの Fabric 標準の
Chaincodeと二つの FPCを用いた Private Chaincodeが
インストールされている．Fabric標準の Chaincodeと
しては，この BCネットワークに所属する全ての組織
に共有すべきデータのメタデータを管理する (a)デー
タカタログ管理 Chaincode をインストールする．(b)
データ権限管理 Chaincodeと (c)タスク管理 Chaincode
は，データを交換する組織間でのみトランザクション
及びデータを共有すべきであるため，FPC を用いた
Private Chaincodeとしてインストールする．

3. 2 提案手法の処理の流れ
本基盤を利用しデータの管理及び利活用をする流れ
を示す．表 1 に State DB に書き込まれたデータの内

図 3 提案手法の概観：Fabric と FPC を用いたデータ管理
及び利活用基盤
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表 1 State DB に書き込まれたデータの内容
(a) データカタログ管理 Chaincode が管理する State DB
Data name (key) Owner (1) Hash (2) Other (3)
Genome Data 001 Org 2 00aa11bb22cc... Data info

(b) データ権限管理 Chaincode が管理する State DB
Data name (key) Access Request (1) Access Approval (2)
Genome Data 001 Org 1 Doctor Org 1 Doctor

(c) タスク管理 Chaincode が管理する State DB
Data name (key) Requester (1) Task (2) Result (3)
Genome Data 001 Org 1 Doctor Analyze conditions Results

容を示す．各 Chaincode が管理する State DB は Data
name をキーとしてデータを管理している．医療分野
におけるゲノムデータの管理及び利活用を例に処理の
流れを紹介する．
はじめに，組織 2の医師がゲノムデータを外部記憶

装置に保存する．同時に，組織 2 の医師はデータカ
タログ管理 Chaincodeを用いてゲノムのメタデータを
BC に書き込む（表 1 (a)）．メタデータとは，データ
の名前，所有者情報，ゲノムデータのハッシュ値，そ
の他データに関する情報などである．次に，組織 1の
医師はデータカタログ管理 Chaincodeを呼び出し，ゲ
ノムのメタデータを参照し，活用したいデータを検索
する．組織 1の医師が活用したいデータを見つけた場
合，BC上のデータ権限管理 Chaincodeを用いてデー
タ所有者にアクセス権を求めるリクエストを書き込む
（表 1 (b)(1)）．組織 2 の医師は，自身がもつデータに
対するアクセス権の要求を確認し．承認する場合，医
師はその情報を BC に書き込む（表 1 (b)(2)）．組織 1
の医師がアクセス権を得ると，その医師は組織 2にゲ
ノムデータの解析を依頼する（表 1 (c)(2)）．組織 1の
医師が書いたリクエストを読み，組織 B が所有する
Data Processerが解析処理を開始する．Data Processer
は，指定されたゲノムデータを外部記憶装置から読み
込む．最後に，Data Processer の処理結果を BC に書
き込む（表 1 (c)(3)）．

4. む す び
本論文では，Hyperledger Fabricを用いて機密データ
を共有する場合に焦点を当て，高信頼な機密データを
管理及び利活用するための技術を提案した．提案手法
は Fabric と Fabric を拡張する形で使用可能な秘匿機
能を有するスマートコントラクトを組み合わせ，複数
組織間での情報管理と機密データの秘匿を両立するこ
とを可能にした．提案手法を実現するための構成を示

し，医療分野におけるゲノム共有のユースケースを例
示し処理の流れを示した．今後は，本システムの性能
に関する評価や実証実験，実運用を進める．
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